SEKTOR REHBERI - KALKAN o+

Isine gore 5 giivenlil:
katmani

Yayina almadan énce: sizan anahtar, bot, musteriverisi, tuzak anahtar ve kayit.
Her katmanin kurulum adimi, Gceretsiz siniri ve sektdriine gore hangisinin dnce
geldigi.

Karusel: Yapay zekayla 3 dakikada uygulama kurdun.. dijikocum.com



BU PDF NASIL KULLANILIR

Once genel kisim, sonra kendi sayfan.

2/26

01  Once 'tek bakista' tablosuna ve kendi sektér sayfana bak: hangi katman énce, orada yaziyor.

02 Sonraokatmanin kurulum sayfasina gec. Komutlari kopyalayip kendi bilgisayarinda ya da

sunucunda calistir.

03 Herhafta tek katman kur. Besini ayni glin kurmaya calisma.

04  Yapayzekayakod yazdiriyorsan 'sorman gereken sorular' sayfasini her yayindan énce kullan.

05  Komut satiri sana yabanciysa bu sayfalar gelistiricine ver; neyiistedigini biimek yariis.

SEKTORLER

Butik magaza/ e-ticaret
Psikolog / psikolojik danigman
Mali musavir

Butik otel

Kurs / egitmen

DUgln organizasyonu

. 14

. 16

. 18

. 20

. 22

. 24

Dis klinigi
Avukat

Emlak ofisi
Kafe-restoran
Sporsalonu

Fotografci
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Herkesigin ortak kisim

BU REHBER KIMIN ICIN

Siteni, randevu ya da siparis uygulamani yapay zekayla (Lovable, Cursor, Claude gibi)
kurduysan ya da biri seninigin kurduysa bu sayfalar seninicin. Karuseldeki 5 katmanin her biri
icin kurulum adimi, Gcretsiz sinir ve kontrol yolu var. Shopify, Wix, ikas gibi hazir bir platform
kullaniyorsan katmanlarin bir kismi platformuniisi; sektér sayfanda hangisinin sana kaldigi
yazlyor.

5 KATMAN, TEK BAKISTA (UCRETSIZ SINIRLAR 10 EKIM 2026)

KATMAN HAZIR SERVIS - UCRETSIZ KISIM ACIK KAYNAK

1-Sizan GitGuardian Starter: 25 gelistiriciye kadar, kart TruffleHog (AGPL-3.0)

anahtar istemez

2 -Bot Cloudfiare Free: DDoS korumasi, Bot Fight Mode, 1 CrowdSec (MIT)

saldinisi hizkurali, 5 &zel kural

3 - MUsteri Supabase Free: Postgres RLS, 2 aktif proje, 500 PocketBase (MIT)

verisi MB

4 . Tuzak Canarytokens: tamamen Ucretsiz canarytokens-docker (kendi

anahtar sunucunda)

5. Kayit (log) Better Stack: 10 izleyici, ayda 3 GBlog, 3 glin SigNoz (kendi sunucunda)
saklama

SEKTORE GORE HANGI KATMAN ONCE

Hassas veri tutanisler (dis klinigi, psikolog, avukat, mali mdsavir, fotografci, kurs) Katman 3ile
baslar. Form ve siparis alanlar (kafe-restoran, emlak, digtin organizasyonu) Katman 2 ile.
Odeme ya da dis sistem anahtari baglayanlar (e-ticaret, butik otel, spor salonu) Katman 1ile.
Ayrintisikendisayfanda.

Bu 5 katman temel koruma; profesyonel bir givenlik denetiminin yerini tutmaz. Komutlar ve
sinirlar 10 Ekim 2026'da resmi sayfalardan kontrol edildi. Ucretsiz planlar degisebilir,
kurmadan &nce saglayicinin fiyat sayfasina bir kez bak.
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Katman1 - Sizan anahtar

ONCE SUNU BIL

.env, uygulamanin APl anahtarlarini ve sifrelerini tuttugu dosya. Yapay zeka araclari bu dosyayi
bazen koda gdémerya da GitHub'a génderir. Ik is: .env dosyasinin adi .gitignore icinde mi, bak.
Sonra deponun ge¢misini tara; silinmis bir anahtar eski commit'te hala duruyor olabilir.

TRUFFLEHOG: KENDI BILGISAYARINDA TARA

# mac0S

brew install trufflehog

# Linux / mac0S kurulum betigi

curl -sSfL
https://raw.githubusercontent.com/trufflesecurity/trufflehog/main/scripts/install.sh
| sh -s —— -b /usr/local/bin

# Windows: Docker Desktop acikken, proje klasorinde (PowerShell)

docker run --rm -it -v "${PWD}:/pwd" trufflesecurity/trufflehog:latest filesystem
/pwd

# Deponun bitin gecmisini tara (proje klasorinde)
trufflehog git file://. --results=verified,unknown
# Git olmayan bir klasori tara

trufflehog filesystem ./proje

Biranahtar bulunduysa dosyadan siimek yetmez, git gegmisinde kalir. Sira géyle: saglayicinin
panelinde (OpenAl, Stripe, iyzico...) o anahtariiptal et, yenisini Uret, yenisiniyalniz.env'e ya
da barindirma panelinin gizlidegiskenlerine yaz. 'verified' sonug, anahtarin hala galistigi
anlamina gelir; 6nce onlar kapat.
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Katman1 - Siirekli izleme

GITGUARDIAN: DEPOYU CANLI IZLET

gitguardian.com'da Ucretsiz Starter hesabi a¢ (kartistemez).

Settings > Integrations > Sources > GitHub > Install. Depolarini se¢; uygulama yalnizokuma
izni alr.

Sizintiolunca e-posta gelir. Starter'da gergcek zamanli tarama sinirsiz; ge¢gmis taramada 500
bulguya, ayda 10 bin APl cagrisina kadar.

Bilgisayarina ggshield kur: brew install ggshield ya da pipxinstall ggshield; Windows'ta
chocoinstall ggshield.

ggshield auth loginile baglan, ggshieldinstall --mode globalile her commit'ten énce
otomatik taramayi ag. Elle tarama: ggshield secret scanrepo.

GITHUB'DA HER GONDERIMDE TRUFFLEHOG (.GITHUB/WORKFLOWS/SIZINTI.YML)

on:
push:
branches: [main]
pull_request:
jobs:
tara:
runs-on: ubuntu-latest
steps:

- uses: actions/checkout@v4
with:
fetch-depth: 0
- uses: trufflesecurity/trufflehog@main
with:
extra_args: --results=verified, unknown
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Katman 2 - Bot saldirisi

CLOUDFLARE UCRETSIZ PLAN: ADIM ADIM
e dash.cloudflare.com'dahesap a¢. Domains > Onboard a domain, alan adiniyaz, Free plani
seg.

o DNS kayitlarinikontrol et. Alan adini aldigin firmada DNSSEC agiksa kapat, nameserver'lar
Cloudflare'in verdikleriyle degistir. Aktif olmasi 24 saatibulabilir; sonra DNSSEC'i
Cloudfiare'denyeniden ag.

o BotFight Mode: Security Settings > 'Bot traffic' filtresi > Bot fight mode'u ag.

e Hizkurali: Security rules > Create rule > Rate limiting rules. Ucretsizde 1kural var; yalnizIP'ye
gdre sayar, 10 saniyelik pencere ve 10 saniyelik engel, kosul olarak yalnizadres yolu (6r.
/api/siparis). En cok saldirnalan formunu seg.

o Ucretsizde ayrica 5 6zel glivenlik kurali var: ér. ydnetici paneli yolunu yalniz Tirkiye'den
gelentrafige a¢.

Bot Fight Mode istisna tanimaz; mobil uygulama ya da API trafigini yanlislikla engelleyebilir.
Actiktan sonra formunu ve uygulamani telefondan bir kez dene. Panel mendleriyeni
Cloudfiare arayuziine gore yazildi; eski arayizde adlar farkli olabilir.
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Katman 2 - Kendi sunucunda CrowdSec

NE ZAMAN GEREKIiR

CrowdSec, kendisunucunu (VPS) yonetiyorsanise yarar: sunucudaki kayitlari okur, saldiri
desenigordugu IP'yiengeller ve toplulugun zararli IP listesini kullanir. Siten Vercel, Netlify ya da
hazir bir platformdaysa sunucuya erisimin yoktur; o durumda Cloudfiare yeter.

UBUNTU / DEBIAN SUNUCUDA KURULUM

curl -s https://install.crowdsec.net | sudo sh

sudo apt update && sudo apt install crowdsec

# Engelleyici (bouncer): givenlik duvari ya da nginx
sudo apt install crowdsec-firewall-bouncer-iptables
sudo apt install crowdsec-nginx-bouncer

# Nginx senaryolarini ekle

sudo cscli collections install crowdsecurity/nginx

# Ne engellendi, ne galasiyor?

sudo cscli decisions list

sudo cscli metrics

# Ucretsiz Console'a bagla (anahtar: app.crowdsec.net > Engines)
sudo cscli console enroll [anahtarin]

BILMEN GEREKENLER

o Ucretsiztopluluk listesi: sinyal paylasan ticretsiz kullaniciya 3 bin IP'lik liste verilir.

o Windows sunucuda MSlya da chocoinstall crowdsec, engelleyici olarak crowdsec-
windows-firewall-bouncer.

« ikiengelleyiciden birini se¢: nginx kullaniyorsan nginx bouncer yeter.
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Katman 3 - Musteri verisi (RLS)

RLS NE, SUPABASE'DE DURUM NE

RLS (Row Level Security), her satir kimin gérebilecegini veritabaninin kendisinde belirleyen
kural. Supabase 7 Ocak 2026'da acikladi: panelden agilan tablolarda RLS artik varsayilan acik.
Ama yapay zeka aracinin SQL ya da migrationile agtigi tablolarda kontrol sart. Panelde
Advisors > Security b&limU RLS'si kapali tabloyu 'rls_disabled_in_public' hatasiyla gdsterir.

SQL EDITOR'DA CALISTIR
-- 1) RLS'si kapali tablolari bul
select tablename from pg_tables

where schemaname = 'public' and rowsecurity = false;

-- 2) Bir tabloda RLS'yi ag
alter table public.siparisler enable row level security;

-- 3) Herkes yalniz kendi satirini gorsin

create policy "kendi siparisini gorur"
on public.siparisler for select

to authenticated

using ( (select auth.uid()) = user_id );

RLS acik ama politika yoksa tablo kimseye veri ddndirmez; uygulama 'bos' gérindrse
sebep bu. service_role anahtariRLS'yi atlar, asla tarayiciya giden koda koyma. 30 Ekim
2026'danitibaren mevcut projelerde de yenitablolar API'ye kendiliginden agilmiyor; agmak
icin dnce yetki(grant), sonra RLS.
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Katman 3 - PocketBase ve sinirlar

POCKETBASE: KENDI SUNUCUNDA, YETKISI HAZIR
e pocketbase.io'danisletim sistemine uygun dosyayiindir, ag, ./pocketbase serve calistrr.
e Yoénetim paneli: http://127.0.0.1:8090/_/ — ilk stGper kullaniclyi burada olugtur.

o Herkoleksiyonun APl Rules sekmesivar. Yeni koleksiyonda kurallar kilitli gelir (yalniz sGper
kullanici). Kuralibos birakmak herkese acar; dikkat.

o Kendikaydinigdrme kurali 6rnegi: user = @request.auth.id (koleksiyondaki 'user' alani giris
yapan Kigiye esitse).

e SUrimv0.40.5 (10 Ekim 2026).1.0'a kadar gincellemelerde geriye uyumluluk garantisi yok;
guncellemeden énce yedek al.

SUPABASE UCRETSIz PLAN (10 EKIM 2026)

KALEM SINIR

Aktif proje 2

Veritabani Proje basina 500 MB

Aylik aktif kullanici 50.000

Dosya depolama 1GB

Hareketsizlik 1haftaislem olmazsa proje duraklatilir
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Katman 4 - Tuzak anahtar

CANARYTOKENS'TA AWS ANAHTARI TUZAGI

e canarytokens.org/generate adresine gir, listeden AWS Keys'i seg.

e 'Bununereye koydum'notunuyaz: ér. 'randevu sitesi.env, sunucu'. Uyari gelince hangi tuzak
oldugunu bununla anlarsin.

e Uyarinin gidecegie-posta adresini ya da webhook adresini gir.

o Cikanikianahtari(access key ve secret) sahte bir credentials dosyasinaya da .env'e
gercekmis gibi koy.

 Birio anahtarla bir sey denedigian e-posta ya da webhook bildirimi gelir. Tuzak anahtar
hicbiryere erisim vermez.

BASKA TUZAKLAR

Aynisayfada MS Word ve MS Excel belgesi(agilinca haber verir), MySQL dékim dosyasl, QR
kod, web bug ve DNS tuzadi da var; hepsilicretsiz. Or. 'musteri-listesi.xlsx' adinda bir Excel
tuzagini gergek dosyalarin yanina koyabilirsin. Kendi sunucunda galistirmak istersen:
github.com/thinkst/canarytokens-docker.

Bildirim e-posta ve webhookile geliyor. Slack ve Discord icin resmi bir segenek yok; telefon
SMS'ide Ucretsiz serviste yok. Tuzagi herkese acik bir depoya koyma: GitHub'i tarayan
botlar strekli tetikleyebilir, gercek alarmi kagirirsin.
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Katman5 - Kayil ve izleme

BETTER STACK: HAZIR SERVIS

betterstack.com'da licretsizhesap ac. ilk is Uptime'da sitenin ve en dnemliformunun
adresineizleyiciekle.

Ucretsiz planda 10 izleyicive 1 durum sayfasivar; kontrol 3 dakikada bir yaplilir. Uyari e-posta
ve Slackile gelir; telefon ve SMS Ucretliplanlarda.

Logs (eskiadiLogtail): ayda 3 GB kayit, 3 giin saklama. Uygulamanibaglamak icin Better
Stack dokimaninda kullandigin dile (Node, Python...) uygun adimiizle.

Ayda 100 bine kadar hata kaydi (exception) da Ucretsiz kisimda.

SIGNOZ: KENDI SUNUCUNDA (EN AZ 4 GB RAM, DOCKER)

# Gincel kurulum araci: Foundry
curl -fsSL https://signoz.io/foundry.sh | bash
# casting.yaml dosyasini yaz (kind: Installation,

# flavor: compose, mode: docker); tam ornek:
# signoz.io/docs/install/docker
foundryctl cast -f casting.yaml
# ArayiUz: http://localhost:8080

Eski'git clone + docker compose' kurulumu SigNoz'da artik dnerilmiyor. Windows'ta Docker
Desktop yerine WSL2 icinde Docker Engine gerekiyor. Hangisini secersen sec¢: kayitlara
sifre, kart numarasi, hasta ya da mavekkil adiyazdirma.
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Yapay zekaya kod yazdinrken sor

YAYINA ALMADAN ONCE YAPISTIR

Bu kodu yayina almadan once kontrol et. Her soruya
evet/hayir ve ilgili dosya adiyla cevap ver:
.env disinda bir API anahtari ya da sifre var mi?
.env dosyasi .gitignore igcinde mi?
. Tarayiciya giden kodda gizli anahtar var mi?
. Her tabloda RLS acik mi, politikasi ne?

. Form ve API uclarinda hiz siniri var mi?

. Kullanici girdisi sunucuda dogrulaniyor mu?
. Hata mesaji i¢ detay (sorgu, dosya yolu) gdsteriyor mu?
. Kayitlara sifre ya da kisisel veri yaziliyor mu?

10. Paketlerde bilinen ag¢ik var mi? (npm audit)

Her sorun ig¢in dizeltme oner, kendi basina degistirme.

1
2
3
4
5. Adresteki numarayi dedistiren baskasinin verisini goridr mi?
6
7
8
9

CEVABI NASIL OKURSUN

o 'Evet, glvenli' cevabiyeterlidegil. 5. soruyu kendin tarayicida dene: giris yap, adresteki
numaray! bir artir.

o 'Bilmiyorum'ya da belirsizcevap gelen her madde, bir gelistiriciye bakilacak madde.

o Duzeltmeleritek tek uygulat, her birinden sonra uygulamayi dene.
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Siradaki seri: kisa kontrol listesi

KARUSELIN SONUNDA ANDIGIMIZ 4 KONU

KONU NE DEMEK

Girdidogrulama Formdan gelen her veriyi

sunucuda kontrol etmek

Bagimlilik Kullandigin hazir paketlerdeki

guvenligi bilinen aciklar

Gizlianahtar Anahtarlar belli aralikla ve

yenileme ayriliklardan sonra
degistirmek

Iki adimli Girisi sifreden fazlasina

dogrulamave baglamak, oturumu

oturum zamaninda kapatmak

KAYNAKLAR (10 EKIM 2026)

BU HAFTA YAP

izin verilen bicimi tanimla (telefon yalnizrakam, e-
posta bigimi). Tarayicidaki kontrol tek basina
yetmez.

npm audit calistir. GitHub'da Dependabot
uyarilariniag; tim planlarda Gcretsiz.

Odeme ve yapay zeka anahtarlarinin yenileme
tarihini takvime yaz. Ekipten biri ayrilinca o gin
yenile.

Yoneticihesaplarinda ikiadimlidogrulama
zorunlu olsun. Giristen sonra oturum kimligi
yenilensin, bosta kalan oturum kapansin.

o OWASP Cheat Sheet Series: Input Validation, Secrets Management, Multifactor

Authentication, Session Management.

e docs.npmjs.com: npm audit - docs.github.com: Dependabot.

e Oturum gerezlerinde Secure, HttpOnly ve SameSite ayarlariniyapay zekaya ayrica sor.
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SEKTOR - BUTIK MAGAZA / E-TICARET 14/26

Butik magaza / e-ticaret

Magazada en pahaliacik 9deme tarafinda: sizan bir 6deme anahtari, bot dolu
bir kupon formu ya da bagkasinin siparis adresini gdésteren bir sayfa.

HANGI KATMAN ONCE

SIRA | KATMAN BU ISTE NEDEN
1 Sizan Odeme saglayicinin (iyzico, PayTR gibi) gizli anahtari koda yazildiysa, sizdidi giin
anahtar baskasi senin adinaislem denemeye baslayabilir.
2 Bot Kupon, sepet ve Uye ol formlari botlarinilk hedefi. Sahte siparis ve deneme-
saldinsi yanilma burada olur.
3 Veriyetkisi | Siparis ve adres tablosu yalniz siparisin sahibine acik olmali.
BU HAFTA

e Uygulamanikendinya dayapay zekayla yazdirdiysan deponu TruffleHogile tara (genel
bolim, Katman ).

« Odeme panelinde test anahtariyla canlianahtari ayir; canli anahtar yalniz sunucuda dursun.
e Cloudfiare'de 6deme ya da kupon adresine tek hiz sinir kuraliniyaz.

e Supabase kullaniyorsan RLS kontrol sorgusunu ¢alistir; siparis tablosu listede gikmamali.

Shopify, ikas, Ticimax gibi hazir altyapi kullaniyorsan 1-3. katmanlarn buytk kismi platformun
isi. Sana kalan: panel hesabinda ikiadimlidogrulama, eklenti ve entegrasyon anahtarlarini
kimseyle paylagsmamak, ayrilan galisanin erisimini ayni giin kapatmak.
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SEKTOR - DIS KLINIGI 15/26

Dis klinigi
Klinikte korunacak asil sey hasta bilgisi. KVKK'da saglik verisi &zel nitelikli
kisisel veri; sizarsa sorumlulugu agir. Sira ona gére kuruldu.

HANGI KATMAN ONCE

SIRA KATMAN BU ISTE NEDEN

1 Veriyetkisi Online randevu tablosunu yalniz klinik gérsin. Adresteki numarayi degistiren biri
baska hastanin kaydiniagamamal..

2 Tuzak Randevu sisteminin klasdriine sahte bir anahtar koy; biri sistemi kurcalarsaiilk
anahtar anda haberal.
3 Kayit (loQ) Kim ne zaman hangi kayda bakti, gérebilmen gerekir.
BU HAFTA

e Onlinerandevu formundayalnizad, telefon ve uygun saatiste. Sikayet ya da tedavialani
agma.

e Randevu tablosunda RLS ac¢ik mi, genel bélimdeki sorguyla kontrol et.

o Kayitlara (log) hasta adiya da telefonyazdirma; kayit numarasi yeter.

Tedavinotu, réntgen, anamnez gibi saglik verisini yapay zekayla hizlica kurulmus bir deneme
uygulamasina ya da bulut tabanli bir yapay zeka aracina koyma. Bu katmanlar temel koruma;
hasta verisiigliyorsan KVKK uyumuigin biruzmana da danis.
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SEKTOR - PSIKOLOG / PSIKOLOJIK DANISMAN 16/26

Psikolog / psikolojik danigsman

Seansicerigi sizarsa geri dontsu yok. Bu ylizden yapay zekayla kurulan bir
randevu sitesinde bileilkig, hassas bilginin o sisteme hi¢ girmemesi.

HANGI KATMAN ONCE
SIRA KATMAN BU ISTE NEDEN

1 Veriyetkisi Danisan listesive randevular yalniz sana agik olmali. Baska danisanin kaydi tek
tikla acilmamali.

2 Sizan Randevu ve 6deme baglantilarinin anahtarlar koda yazildiysa 6nce onlari
anahtar temizle.
3 Tuzak Sahte bir 'danisan-listesi' belgesikoy; acilirsa haberin olsun.
anahtar
BU HAFTA

e Randevuformunda yalnizad, iletisim ve uygun saatiste. 'Neden geliyorsunuz' alanini kaldir.
e Seans notlarinibu sistemde dedil, bilgisayarinda sifreli bir klasérde tut.

e Canarytokens'tan bir Word tuzagi olustur, not klasérintn yanina koy (genel bélim, Katman
4).

Seans notlarinive danisan saglik bilgisini bulut tabanl yapay zeka aracglarina yikleme;
gerekiyorsa adive taninmayi saglayan her seyi silerek anonimlestir. KVKK ve meslek etigi
burada glvenlik ayarindan énce gelir.
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SEKTOR - AVUKAT 17/26

Avukat

MUlvekkil dosyasihem KVKK hem meslek sirnkapsaminda. Yapay zekayla
kurulan bir belge paylasim portalivarsa, agigin bedeli sadece teknik degil.

HANGI KATMAN ONCE

SIRA KATMAN BU ISTE NEDEN

1 Veriyetkisi MUvekkil portalinda her muvekkil yalnizkendi dosyasini gérmeli. Belge
baglantilari tahmin edilemez olmali.

2 Tuzak Belge klasorline sahte bir Word dosyasi koy; acildigian e-posta gelsin.
anahtar
3 Sizan E-imza, UYAP ya da bulut depolama erisim bilgileri hi¢cbir kod dosyasinda
anahtar durmamal.
BU HAFTA

o Portaldakibelge adreslerinidene: numarayi bir artirinca baska dosya aciliyor mu?
o Herkese acik paylasim linklerini kapat; surelive kisiye 6zel link kullan.

o Canarytokens'tan MS Word tuzagi olustur, ana dosya klasériine 'muvekkil-listesi' adiyla koy.

Muvekkil bilgisini ve dava belgelerini bulut tabanli yapay zeka araclarina yikleme. Bu sayfa
teknik bir baslangig; KVKK ve sir saklama yukimlaligunigin bir bilisim hukuku uzmaniyla
birlikte degerlendir.
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SEKTOR - MALI MUSAVIR 18/26

Mali musavir

Blroda en tehlikelidosya, mikelleflerin sifrelerinin durdugu yer. Yapay zekayla
hazirlanmig bir mikellef portali ya da takip tablosu varsa sira sdyle.

HANGI KATMAN ONCE

SIRA | KATMAN BU ISTE NEDEN
1 Sizananahtar | Sifrelerve APlanahtarlarikodda, tabloda ya da e-postada diz yaziyla
durmamali.
2 Veriyetkisi Mukellef portalinda herkes yalnizkendibelgesini gérmeli.
3 Tuzak Sahte bir 'sifreler' Excel dosyasi koy; acan olursa haberin olsun.
anahtar
BU HAFTA

o Ortakklasérde 'sifre’ gecen dosyalar ara; diz metin sifreleri bir sifre ydneticisine tasi.
» Kendigelistirdigin bir arag varsa deposunu TruffleHogile tara.
» Canarytokens'tan Excel tuzagi olustur, gercek dosyalarin yanina koy.

e Beyanname takvimiyogunken site cokerse fark etmek icin Better Stack'te Ucretsiz bir
uptime izleyicisiag.

e-Beyanname, GIB ve SGK sifrelerini hicbir yapay zeka aracina, sohbete ya da paylasilan
tabloya yazma. Mukellef verisi KVKK kapsaminda.
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SEKTOR - EMLAK OFISiI 19/26

Emlak ofisi

Ofiste degerli olan sey miisteri telefon listesi ve portfdy. iletisim formu da
botlarin sevdigi bir yer: spam, sahte talep, toplu numara denemesi.

HANGI KATMAN ONCE

SIRA = KATMAN BU ISTE NEDEN
1 | Bot | llan sayfasindakiiletisim formuilk hedef. Spam talepler gercek misteriyi
saldirnsi golgeler.
2 Veriyetkisi Musterilistesi ve fiyat notlari yalniz ofise agik olmali.
3 | Kayit (log) | Form galigmayi biraktigindailk sen 6gren, musteri degil.
BU HAFTA

o Cloudfiare Gcretsiz planinda Bot Fight Mode'u a¢, iletisim formu adresine hizkuraliyaz.

o Musteritablosunda RLS kontrol sorgusunu ¢alistir.

» Better Stack'te sitenin ve formun ¢alistigini kontrol eden Ucretsizizleyici ag.

Portalilanlarina (sahibinden, Emlakjet gibi) giden baglantianahtarlarin varsa onlari da kod
dosyasindan ¢ikar. Ev sahibinin ve alicinin bilgisi KVKK kapsaminda; listeyi kimseyle e-
tabloda paylagsma.
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SEKTOR - BUTIK OTEL 20/26

Butik otel

Otelde site gece ¢oker, rezervasyon formu gece spam yer. Bir de kanal
yoneticisive 6deme baglantilarinin anahtarlari var; sizarsa ig buydir.

HANGI KATMAN ONCE

SIRA | KATMAN BU ISTE NEDEN
1 | Sizan | Kanal ydneticisi (OTA baglantisi) ve 6deme anahtarlari koda yazildiysa énce
anahtar onlaritemizle.
2 Bot saldirisi Rezervasyon ve iletisim formuna gelen sahte talepler gercek misafiri gdlgeler.
3 Kayit (log) Site gece 3'te dlserse sabah degil, o an haberin olsun.
BU HAFTA

e Rezervasyon sitesiniyapay zekayla kurduysan deposunu TruffleHog ile tara.
o Cloudfiare'derezervasyon formu adresine hizkuraliyaz.

» Better Stack'te ana sayfave rezervasyon sayfasiiginikiUcretsizizleyici ag, uyariy!
telefonundakie-postaya bagla.

Misafirin kimlik ve kart bilgisini kendi kurdugun formla toplama; 6deme saglayicinin kendi
guvenli sayfasinikullan. Kimlik bilgisi KVKK kapsaminda.
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SEKTOR - KAFE-RESTORAN 21/26

Kafe-restoran

Online siparis ya da QR menU sayfasi en yogun saatte ¢cokerse siparisi
kacirnirsin. Sahte siparis de mutfagibosuna yorar.

HANGI KATMAN ONCE

SIRA = KATMAN BU ISTE NEDEN
1 | Bot saldirsi | Siparis formuna art arda gelen sahte siparisler mutfagi ve kuryeyibosa yorar.
2 | Kayit (log) | Ogle yogunlugunda meni agilmiyorsailk sen bil.
| 3 | Sizan | Siparis sistemini 6deme ya da yemek platformu entegrasyonuna bagladiysan
anahtar anahtarlarikoddan ¢ikar.
BU HAFTA

o Cloudfiare'de Bot Fight Mode'u ag; siparis adresine tek hizkurali yaz.
o BetterStack'te QR menu adresiicin Ucretsizizleyiciag.

 Siparig formunda telefon dogrulamasiya da en az siparis tutar gibi basit bir fren koy.

QR menu sadece bir PDF ya da hazir birmena servisiyse bu katmanlarin gogu sana dismez.
Siparig ve 6deme alan biruygulaman varsa hepsi gegerli.
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SEKTOR - KURS / EGITMEN 22/26

Kurs / egitmen

Uye girisli ders platformunda ikirisk var: parasini ddemeyen birinin derse
girmesive giris sayfasina deneme-yanilma saldirisi.

HANGI KATMAN ONCE

SIRA KATMAN BU ISTE NEDEN

1 Veriyetkisi = Dersve video kaydiyalnizsatin alan dgrenciye agilmali; kurallkodda degil
veritabaninda kur.

2 Bot Girig sayfasina art arda sifre denemesi gelir; hizkurali keser.
saldinsi
3 Kayit (log) Kim hangi derse ne zaman girdi, gdrebilmelisin.
BU HAFTA

o Satinalmadan birders adresiniagmayi dene. Aciliyorsa RLS politikasi eksik.
e Supabase Storage'davideo klasért (bucket) herkese agik mi, kontrol et.

o Cloudfiare'de giris adresine hizkurali yaz.

Ogrencilistesi ve not bilgileri kisisel veri. 18 yas alti 8grencin varsa veli bilgisini ayrica koru ve
gereginden fazla bilgiisteme.
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SEKTOR - SPOR SALONU 23/26

Spor salonu

Salonda Uyelik, 8deme ve bazen 8lciim bilgisi ayni sistemde durur. Olciim ve
saglik beyanihassas verisayilir.

HANGI KATMAN ONCE

SIRA KATMAN BU ISTE NEDEN
1 Veriyetkisi Her Uye yalnizkendi tyelik, 6deme ve 6l¢cim kaydinigérmeli.
2 Sizan anahtar Odeme ve turnike/kapi sistemi anahtarlar kodda durmamali.
3 Bot saldirisi Deneme dersive Uye ol formu spam toplar.

BU HAFTA

« Uye panelinde adresteki numarayi dedistirip baska tyenin kaydi acillyor mu dene.
e DeponuTruffleHogile tara; 6deme anahtarini sunucu tarafina tasi.

o Cloudfiare'de deneme dersiformuna hizkuraliyaz.

Saglik beyani, kilo ve viicut 6l¢isU gibi bilgileri gerekmedikge uygulamada tutma.
Tutacaksan yalniz Gyenin ve egitmenin gérebilecegdi sekilde kur.
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SEKTOR - DUGUN ORGANIZASYONU 24/26

Dugun organizasyonu

Teklif formu en ¢cok spam alan sayfa. Ciftlerin telefonu, tarihive bltceside
rakibin gérmek isteyecedibilgiler.

HANGI KATMAN ONCE

SIRA KATMAN BU ISTE NEDEN
1 Bot saldirisi Teklif formuna gelen sahte talepler gergek ciftilistede asagiiter.
2 Veriyetkisi Cift bilgilerive tedarikgifiyat listesiyalniz ekibe a¢ik olmall.
3 Kayit (log) Form bozuldugunda aylarca talep kagirmamakigin.
BU HAFTA

o Cloudfiare'de Bot Fight Mode'u ac, teklif formuna hiz kuraliyaz.
o Teklif tablosunda RLS kontrol sorgusunu ¢alistir.

o Better Stack'te teklif sayfasiicin tcretsizizleyiciag.

I Tedarikgilerle ¢ift bilgisini paylasirken tim listeyi degil, yalniz o isin bilgisini génder.
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SEKTOR - FOTOGRAFCI 25/26

Fotografci

SifrelimuUsteri galerisi, adresi tahmin edilebiliyorsa sifresiz galeridir.
/galeri/12'yi /galeri/13 yapan, baska giftin fotografiarinigérmemeli.

HANGI KATMAN ONCE

SIRA | KATMAN BU ISTE NEDEN
1 Veriyetkisi Galeri adresleri tahmin edilemez olmali; dosyalar herkese acik klasérde
durmamall.
2 Bot saldinsi Galerisifresine deneme-yaniima ve toplu indirme botlar gelir.
3 Tuzak Sahte bir galeribagdlantisi koy; acilirsa birinin kurcaladigini anlarsin.
anahtar
BU HAFTA

 Birgaleriadresindeki numarayi degistirmeyidene.

e Supabase Storage kullaniyorsan galeriklasérinl (bucket) 6zel yap, slreliimzalibaglant
kullan.

o Cloudfiare'de galerigiris adresine hizkuraliyaz.

Hazir galeri servisi (Pixieset gibi) kullaniyorsan bu katmanlar platformda; sana kalan gug¢lu
sifre, ikiadimlidogrulama ve slreli paylagim. Cocuk fotograflarini herkese agik galeride hig
tutma.
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SONRAKI ADIM 4+

Takildigin yer olursa yaz.

Bu 5 katman kapiyi kilitler, ama evi denetlemez. Hangi katmandan baslayacagina
karar veremediysen ya da bir komutta takildiysan DijiKogum'a yaz, birlikte
bakalim.

Burehberilnstagram'da yoruma KALKAN yazdiginicin génderdik. Sektorin
listede yoksa DM'den yaz, en yakin sayfayi birlikte uyarlayalim.

Ucretsiz dijital kontrol

Sitene, Google ve yapay zeka gorunirligune birlikte bakalim.

dijikocum.com/digital-checkup

- J

@dijikocum dijikocum.com



